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Wias ist ein Snapshot,
und wie funktioniert er?

von Howard Oakley, eclecticlight.co + Ubersetzung KJM

Angepriesen als eine der groBten neuen Funktionen in
APFS, gibt es in macOS nichts Verwirrenderes als den
Snapshot. Selbst wenn man das Konzept versteht, ist man
mit der Arithmetik ihrer GroBe meist tberfordert. Lassen
Sie mich versuchen, es zu erklaren.

Jeder physische Speicher bzw. jede Festplatte ist in eine
oder mehrere Partitionen unterteilt, wobei der kontinuier-
liche Speicherplatz von einem Dateisystem wie HFS+ oder
APFS verwaltet wird. Als altes Dateisystem verwendet HFS+
jede Partition als ein einzelnes Volume, aber APFS behan-
delt seine Partitionen als Container fiir ein oder mehrere
Volumes, von denen sich jedes den Speicherplatz in die-
sem Container teilt. Das ermoglicht es APFS-Volumes, ihre
GroRe zu andern, wenn sie die Dateien enthalten miissen,
die sie speichern.

Jedes APFS-Volume besteht aus Dateisystem-Metadaten, in
denen die Verzeichnisse und andere Informationen ge-
speichert sind, die es verwendet, sowie aus allen Daten,
die seinen Inhalt ausmachen. Innerhalb des Containers
gibt es einen Satz von Dateisystem-Metadaten fiir jeden
Datentrager, und die Inhaltsdaten werden dann mit denen
aller anderen Datentrager innerhalb des Containers ge-
mischt.

Erstellen eines Snapshots

Wie der Name schon sagt, ist ein Snapshot eine Erfassung
eines Volumes zu einem bestimmten Zeitpunkt. Die Erstel-
lung eines Snapshots ist sehr schnell und einfach: Fiir ei-
nen Moment werden die Metadaten des Dateisystems des
Volumes eingefroren und dupliziert, um eine identische

Kopie zu erstellen, die als Snapshot gespeichert wird. Auf
langsameren Macs mit groBen APFS-Volumes konnen Sie
das Erstellen eines Schnappschusses manchmal als kurz-
zeitiges Einfrieren bemerken, aber da die Dateisystem-
Metadaten im Verhaltnis zu den Dateidaten klein sind,
werden Sie dies auf schnelleren Macs nicht einmal bemer-
ken.

Der Zweck eines Schnappschusses besteht darin, dass Sie
das Volume in einen fritheren Zustand zuriickversetzen
konnen, wie er durch die Dateisystem-Metadaten im
Schnappschuss definiert ist. Um dies zu ermoglichen, ver-
waltet das Dateisystem ab dem Moment, in dem der
Schnappschuss erstellt wird, Anderungen an den Dateida-
ten anders, da es alle geanderten Daten beibehalten muss,
da Sie sonst nicht in der Lage waren, das Volume auf den
Zustand des Schnappschusses zuriickzusetzen. Wenn Sie
nach der Erstellung eines Snapshots eine Datei loschen,
kann das Dateisystem den von diesen Daten belegten
Speicherplatz nicht loschen und wiederverwenden, son-
dern muss ihn so lange beibehalten, bis der Snapshot ge-
loscht wird. Und genau das macht Schnappschiisse so
kompliziert, sowohl als Konzept als auch in der Arithmetik
ihrer GroRe.

Snapshot-GroRe

Um dies anhand eines sehr einfachen Beispiels zu veran-
schaulichen, nehmen wir an, Ihr APFS-Volume hat 100 GB
gespeichert, wenn Sie einen Schnappschuss von diesem
Volume erstellen. Dann loschen Sie eine Datei, die 10 GB
belegt hat. Ohne den Schnappschuss hatte Ihr Datentrager
dann 10 GB mehr freien Speicherplatz, und es waren 90 GB
an Dateien auf dem Datentrager vorhanden. Aufgrund des
Snapshots sind diese 10 GB jedoch nicht frei, da der Snap-
shot ohne sie nicht in der Lage ware, das Volume in den
Zustand zurlickzuversetzen, in dem es sich zum Zeitpunkt
der Erstellung des Snapshots befand. Erst wenn der Snap-
shot geloscht wird, werden diese 10 GB zur Wiederverwen-
dung freigegeben.

Dasselbe geschieht, wenn sich Dateien andern, nur dass
hier die Mengen kleiner sind, da das Dateisystem geander-
te Speicherblocke und nicht ganze Dateien aufbewahrt.
Kehren wir zu den 100 GB Daten zuriick, nur dass diesmal
nicht eine groRe Datei geloscht wird, sondern nur 1 GB
ihrer Daten geandert wird. Der Snapshot behalt dann die
urspriinglichen 1 GB bei, so dass 101 GB an Daten auf dem
Datentrager verbleiben, deren freier Speicherplatz nur um
dieses 1 GB abgenommen hat.

Wie groB ist nun dieser Snapshot? Es gibt zwei Antworten,
je nachdem, ob Sie den Speicherplatz wissen wollen, der
belegt wird, wenn Sie zu diesem Snapshot zurtickkehren, in
diesem Fall 100 GB, oder die Menge an Speicherplatz, die
frei wiirde, wenn der Snapshot geloscht wiirde. Im ersten
Fall wéren das 10 GB (nachdem die 10 GB groRe Datei ge-
l6scht wurde), im zweiten Fall 1 GB (wenn seit dem
Schnappschuss nur 1 GB geandert wurde).
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Die Unterschiede zwischen diesen verschiedenen GroRen-
angaben sind so groB, dass immer klar sein sollte, was
angegeben wird. Das Festplattendienstprogramm gibt bei-
spielsweise immer die GroBe an, die nach seiner Schat-
zung durch das Loschen des Schnappschusses freigesetzt
wiirde, wahrend der Finder Schatzungen Uber den Spei-
cherplatz abgeben kann, der benétigt wird, wenn Sie zu
diesem Schnappschuss zuriickgehen.

Da Schnappschiisse nicht Teil des aktiven Dateisystems
sind, konnen sie als potenziell freier Speicherplatz be-
trachtet werden, wenn man den verbleibenden Speicher-
platz in einem Container berechnet. Dies ist jedoch nicht
ganz konsistent. Wenn Sie sich nicht sicher sind, wie viel
Speicherplatz wirklich frei ist, verwenden Sie nicht die
Zahlen des Finders, sondern die des Festplattendienstpro-
gramms, wo Sie wirklich freien Speicherplatz, zu l6schen-
den Speicherplatz (der auch Schnappschiisse enthalten
kann) und die Summe als verfiigbaren Speicherplatz sehen
sollten.

Sobald ein Snapshot erstellt wurde, wird die Datenmenge,
die er aufbewahren muss, mit der Zeit immer groBer, da
sich immer mehr Blocke mit geanderten oder geloschten
Daten ansammeln. Aus diesem Grund miissen alle Anwen-
dungen, die Schnappschiisse erstellen konnen, einschlieR-
lich Time Machine, diese Schnappschiisse rechtzeitig ent-
fernen. Gelegentlich wird ein lokaler Time Machine-
Schnappschuss verwaist und bleibt iiber die 24 Stunden
hinaus bestehen, nach denen er eigentlich geloscht wer-
den sollte. Dieser Snapshot kann leicht wachsen und das
Volume und seinen Container erdriicken.

Snapshot-Deltas, Veranderbarkeit und Kopien

macOS speichert in seiner FSEvents-Datenbank eine Auf-
zeichnung der an jedem Volume vorgenommenen Ande-
rungen, die normalerweise von Time Machine verwendet
wird, um zu ermitteln, was gesichert werden muss. Da Time
Machine auch Schnappschiisse fiir die letzten 24 Stunden
erstellt und aufbewahrt, konnte es stattdessen (wie schon
in High Sierra) Schnappschiisse vergleichen, um festzustel-
len, was sich in der Zeit zwischen diesen Schnappschiissen
geandert hat, was als Schnappschuss-Delta bezeichnet
wird (der griechische Buchstabe d steht fiir die Differenz).

Eine wichtige Eigenschaft von APFS-Snapshots ist, dass sie
nicht mehr geandert werden konnen, sobald sie erstellt
wurden. Es gibt zwar keinen grundsatzlichen Grund, warum
es nicht moglich sein sollte, Schnappschiisse zu bearbei-
ten, aber es ist sicherlich kompliziert, und die Unveran-
derbarkeit von Schnappschiissen ist eines der Merkmale
von APFS. Dies stellt sicher, dass Sie, wenn Sie zu einem
Snapshot zurlickkehren oder Dateien von einem Snapshot
wiederherstellen wollen, alles bekommen, was Sie erwar-
ten. Schnappschiisse bilden somit eine zuverlassige Auf-
zeichnung des vergangenen Dateisystemzustands.

Normalerweise konnen Sie einen Snapshot nicht auf ein
anderes Volume verschieben oder kopieren. Obwohl Snap-
shots im Container und nicht im Volume gespeichert wer-
den, ist das Kopieren eines Snapshots aufgrund der damit
verbundenen Dateidaten nicht mit dem Kopieren eines
Ordners vergleichbar. Soweit wir wissen, kopiert Time Ma-
chine bei der Sicherung auf ein APFS-Volume effektiv ei-
nen Snapshot, allerdings auf eine komplizierte Art und
Weise, indem es alle geanderten Daten kopiert und den
Snapshot auf dem Sicherungsvolume synthetisiert. Dies
kann verwirrend sein, da Time Machine auch lokale
Schnappschiisse auf jedem Volume erstellt, das es sichert.
Fiir jedes Backup werden also zwei Snapshots erstellt: ein
normaler, lokaler Snapshot auf demselben Volume und ein
Snapshot auf dem Backup-Speicher, der aus dem Dateisys-
tem und den Daten, die wahrend des Backups kopiert
wurden, synthetisiert wird.

Zusammenfassung

- Ein Snapshot besteht aus einer Kopie der
Metadaten des Dateisystems zum Zeitpunkt der
Erstellung des Snapshots, aus Blocken, die alle
seither geanderten Daten auf dem Datentrager
enthalten, und aus den zu diesem Zeitpunkt unver-
anderten Daten auf dem Datentrager.

- Geanderte Dateidaten in einem Snapshot werden
erst freigegeben, wenn der Snapshot geloscht wird.

- Snapshots konnen nicht geandert werden, obwohl
die Dateidaten fiir sie mit der Zeit wachsen.

. Time Machine erstellt lokale Schnappschisse auf
jedem Volume, das gesichert wird, und erstellt Si-
cherungen auf dem Backup-Speicher in Form von
Schnappschiissen.

Redaktion: Kurt J]. Meyer e mactreffkoeln@kurt-j-meyer.de ¢ MACtreff Kéln ¢ Termine ® Mac5-Archiv

Seite 2



http://www.kurt-j-meyer.de
mailto:mactreffkoeln@kurt-j-meyer.de
http://www.kurt-j-meyer.de/mactreff_koeln/
webcal://p24-calendars.icloud.com/published/2/AAAAAAAAAAAAAAAAAAAAAJG86slrlcbeFxV99h3396P38aYFWxvEeP7BxIPce6Eu8K1KFj2I2l1w6UeE5l2UJWn6t1EHLIsUs6MLt6YMoLk
http://www.kurt-j-meyer.de/mactreff_koeln/downloads/

Mac5 e MACINFO DE COLOGNE e NEWSLETTER DES MACTREFFS KOLN  NR.376 ¢ 07.02.2024

Time v UR Method

® 17:26:27.322 https://fi ing-pa. com/v1/ g/legacy, log POST

® 17:26:06.812 https://widget-i18n.tiktokv.com/cloudpush/callback/ios/?language=en&... POST

Request X-PROTOBUF

L Response

Add

: R |
1

PN
-

{

< (Mo I il

4: "17.2.1"
5: "330028"
6: "DE"
7
8
1

~iRivonerry
en"

1: “com.zhiliaoapp. mus1m
}

_——-ﬁ‘,g»”
: 137

w NN
O

: 1705940705425

17+« {

18 1: 1

19 7: "\e22"
ne

aa Hibhana1a oN

Manche iPhone-Apps spionieren

mittels Push-Benachrichtigungen
Quelle: osxdaily.com « Ubersetzung: KJM

Apple ist bekannt dafiir, dass es sich um ein datenschutz-
freundliches Unternehmen handelt, das zahlreiche Sicher-
heits- und Datenschutzfunktionen in das iPhone und das
iPad einbaut, um Dinge wie die Standortverfolgung und die
Verfolgung von Apps zu kontrollieren, aber einige namhaf-
te App-Entwickler lassen sich kreative Wege einfallen, um
Details iber lhr Gerat auszuspahen. Eine dieser raffinier-
ten Methoden zum Ausspionieren von Geraten nutzt das
Push-Benachrichtigungssystem, um Systeminformationen
iiber Ihr iPhone zu sammeln.

Laut den Sicherheitsforschern von Mysk konnen Apps eine
Push-Benachrichtigung an den Benutzer senden, die dann
einen Code auf dem Gerat des Benutzers auslost, der Ana-
lyse- und Gerateinformationen an entfernte Server sendet,
und diese Daten konnen moglicherweise dazu verwendet
werden, Fingerabdriicke von einem bestimmten Gerat und/
oder Benutzer zu erstellen. Mysk erklart:

,Viele Apps nutzen diese Funktion [Benachrichtigungen],
um detaillierte Gerateinformationen zu senden, wahrend
sie unauffallig im Hintergrund laufen. Dazu gehoren: Sys-
tembetriebszeit, Gebietsschema, Tastatursprache, verfiig-
barer Speicher, Akkustatus, Geratemodell, Bildschirmhel-
ligkeit, um nur einige zu nennen. Solche Signale werden
haufig fiir die Erstellung von Fingerprints und die Verfol-
gung von Nutzern in verschiedenen Apps unterschiedlicher
Entwickler verwendet. Fingerabdriicke sind unter i0S und
iPadOS streng verboten.”
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Offenbar ist diese Art von gruseligem Push-Benachrichti-
gungsverhalten auch dann moglich, wenn die App nicht
aktiv ausgefuhrt wird.

Gliicklicherweise gibt es eine einfache Maglichkeit, das
potenzielle Schniiffeln zu stoppen, und zwar indem man
die Benachrichtigungen fiir die Apps, die an dieser Aktivi-
tat beteiligt sind, einfach deaktiviert.

Wie man das heimliche Ausspahen von Push-Be-
nachrichtigungen auf dem iPhone verhindert

Die Losung, um dieses potenzielle Schniiffelverhalten zu
verhindern, ist ziemlich einfach: Deaktivieren Sie die Push-
Benachrichtigungen fiir die betreffenden Apps.

1. Rufen Sie auf dem iPhone oder iPad die App "Ein-
stellungen" auf.

2. Scrollen Sie nach unten zu "Benachrichtigungen".

3. Suchen Sie die Apps, fiir die Sie die Benach-
richtigungen deaktivieren mochten (z. B. TikTok,
Facebook, Threads usw.)

4, Schalten Sie die Einstellung fir "Benach-
richtigungen zulassen" auf AUS, um alle Benach-
richtigungen fiir diese App zu deaktivieren.

5. Wiederholen Sie den Vorgang mit anderen Apps, fiir
die Sie dieses potenzielle Verhalten unterbinden
mochten.
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Ein weiterer Vorteil der Deaktivierung von Push-Benach-
richtigungen fiir viele dieser Anwendungen besteht darin,
dass Sie viel weniger von ihnen gestort werden. Miissen
Sie wirklich jedes Mal eine Push-Benachrichtigung erhal-
ten, wenn jemand lhre Inhalte in den sozialen Medien
»mag“? Das miissen Sie selbst entscheiden, aber wenn Sie
Ihre Konzentration (und offensichtlich auch lhre Privat-
sphére) bewahren wollen, dann wahrscheinlich nicht!

In Anbetracht der Tatsache, dass das Abnehmen von Fin-
gerabdriicken auf Gerdten von Apple verboten ist, ist es
wahrscheinlich, dass eine zukiinftige Version von i0S/iPa-
dOS gegen dieses Verhalten vorgehen und ihm ein Ende
setzen wird, oder vielleicht wird Apple dies speziell bei
den groRen Social Media-Unternehmen, die dies tun, ein-
schranken. Wenn Sie sich diesem potenziellen ,Device
Creeping” und den damit verbundenen Folgen nicht aus-
setzen wollen, deaktivieren Sie einfach die Benachrichti-
gungen fiir diese Apps.

Das folgende Video demonstriert das Verhalten in Aktion
mit einigen bekannten Social-Media-Apps wie TikTok und
Facebook:

Can Apple Push  UniEs

Notifications N
impactyour ___  (@E=

privacy? @ f b=

TikTok
Let's figure it out.. el

Eine Demonstration dieser Aktivitat und dieses Verhaltens
wurde vom Mysk-Team auf Twitter/X gepostet, wobei der
Tweet unten eingebettet ist:

Mysk ()™= & X

@mysk_co - Follow

““‘ Privacy Concerns about Apple Push Notifications

TL;DR: data-hungry apps use push notifications as a trigger
to send app analytics and device information to their remote
servers, even if the apps aren't running at all on your iPhone.
Such apps include TikTok, Facebook, FB... Show more

Can Apple Push
Notificatic™is
impact your

privacy?

Let's figure it out..

1:55 PM - Jan 25, 2024 ®

@ 276 @ Reply 1, Share

Read 14 replies

Vielen Dank an CultOfMac fiir den Hinweis auf diese Studie
des Mysk-Teams, die nicht nur uns, sondern jetzt auch Sie
aufhorchen lasst.

Verwenden Sie Push-Benachrichtigungen von Social-Me-
dia-Apps oder von Apps im Allgemeinen? Was halten Sie
von dieser Art von Verhalten? Ich personlich beschranke
die Benachrichtigungen auf einige wenige vertrauenswiir-
dige Apps von Apple, wie Nachrichten, Telefon, Kalender
und Erinnerungen, aber das mache ich schon seit langem,
um Ablenkungen zu vermeiden. Ich bin auch ein Verfechter
des Datenschutzes. Daher ist es fiir mich ein Bonus zu wis-
sen, dass das Ausschalten von Benachrichtigungen fiir
soziale Medien nicht nur meine Konzentration fordert,
sondern auch heimliches Schniiffelverhalten verhindern
kann.
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Sichere Wege, sensible Informationen

tiber das Internet weiterzugeben
von Adam Engst, tidbits.com + Ubersetzung: KIM

IBAN
DE66XXXXXXXXXXXXXX7180

Irgendwann wurde der GroRBteil unserer Kommunikation
von analog auf digital umgestellt: Briefe und Telefonanrufe
wurden zu E-Mails, SMS, Kalendereintragen und Anrufen
per Handy, Internet oder Video. Bei den analogen Metho-
den gingen wir davon aus, dass unsere Geheimnisse weit-
gehend sicher bleiben wiirden. Es war sowohl schwierig als
auch illegal (auBer fiir Regierungen), eine Telefonleitung
abzuhoren oder einen Brief mit Dampf zu offnen. Wir
konnten davon ausgehen, dass unsere private Kommuni-
kation fast immer privat bleiben wiirde.

Das Internet machte eine weltweite Ausbeutung moglich.
Es war nicht mehr noétig, einen bestimmten Brief aus dem
Poststrom zu ziehen oder sich Zugang zu einer Telefonlei-
tung oder Vermittlungsstelle zu verschaffen. Die meisten
Experten haben unterschatzt, wie ungeschiitzt die digitale
Kommunikation lange Zeit war. Erst vor relativ kurzer Zeit,
namlich vor lber zehn Jahren, begann man sich dariiber
klar zu werden, welche sensiblen Informationen wir unbe-
absichtigt und ungeschiitzt versenden oder speichern, sei
es auf unserer eigenen Hardware oder auf entfernten Ser-
verlaufwerken.

Aktivisten, Journalisten, Politiker, Gewerkschaftsfunktiona-
re und Fihrungskrafte in der Wirtschaft haben die Haupt-
last dieser Probleme zu tragen, da sie einem hohen Risiko
ausgesetzt sind, was sie privat sagen, mit welchen Perso-
nen sie kommunizieren, wo sie sich befinden und welche
finanziellen und medizinischen Daten sie haben. Selbst
scheinbar banale Unterhaltungen miissen geschiitzt wer-
den, da sie Aufschluss geben konnten, und diese Men-
schen sollten sich uber ihre Kommunikationsgewohnhei-
ten und -werkzeuge Gedanken machen.

Aber die meisten Menschen und die meisten Themen er-
fordern keine strenge Privatsphare. Wir ziehen es vor, dass
ein E-Mail-Thread, in dem das Abendessen von nachster
Woche organisiert wird, nicht fiir die ganze Welt veroffent-
licht wird oder sogar von jemandem gelesen wird, fiir den
es nicht bestimmt war, egal wie banal es auch sein mag.
Fur die alltagliche Kommunikation bieten die vorhandenen
digitalen Werkzeuge bereits ausreichend Schutz, und die
Folgen einer Offenlegung dieser Daten sind gleich null.

Doch selbst diejenigen von uns, die keine hochrangigen
Zielpersonen sind, mussen regelmaRig Informationen wei-
tergeben, die unserer Psyche, unseren Beziehungen, unse-
rer Karriere oder unseren Finanzen schaden konnten,
wenn sie in die falschen Hande geraten oder offentlich

bekannt werden. Passworter sind vielleicht das offensicht-
lichste Beispiel — der Sinn von Passwortern ist, dass sie
geheim sind. Wenn Sie also ein Passwort weitergeben
missen, sollten Sie sicherstellen, dass nur der vorgesehe-
ne Empfanger darauf zugreifen kann. Sobald jemand ein
Passwort hat, kann er alle moglichen Informationen iiber
Sie einsehen, extrahieren und andern.

Der Schutz anderer Arten von Daten kann schwieriger sein,
wenn sie konten- und systemiibergreifend sind. Finanzielle
Informationen stehen dabei ganz oben auf der Liste. Sie
geben Ihre Kreditkartendaten bereitwillig an E-Commerce-
Websites weiter, weil Sie wissen — oder zumindest erwar-
ten —, dass diese sichere HTTPS-Verbindungen anbieten
und die Daten mit der gebotenen Sorgfalt speichern. Aber
die Ubermittlung Ihrer Kreditkartendaten per E-Mail, um
ein Restaurant fiir ein Gruppenessen zu reservieren, fihlt
sich zutiefst falsch an. In den meisten Fallen ist das wahr-
scheinlich in Ordnung, aber Sie haben keine Ahnung, wer
auf das E-Mail-Konto des Restaurants zugreifen kann oder
ob die Nachricht geloscht wird, nachdem die Daten in das
Zahlungssystem des Restaurants (ibertragen wurden.

In anderen Szenarien geht es vielleicht um die Weitergabe
von Finanzdaten wie Bankkontodaten, Unterlagen zur
Steuererklarung, Rentenplanungsunterlagen usw. Man
muss nicht versuchen, Vermogen zu verstecken, um sich
unwohl zu fiihlen, wenn Unbekannte Ihr Vermogen unter-
suchen, lhre Kontonummern kennen und andere Details
herausfinden. Was auch immer Sie von Hunter Biden hal-
ten, stellen Sie sich vor, wie es ware, wenn der Inhalt Ihres
Laptops extrahiert und fiir die ganze Welt sichtbar ware.

Und dann sind da noch die gesundheitshezogenen Infor-
mationen. Wir konnten uns auf einer Cocktailparty iber
unsere Schmerzen beklagen, hatten aber berechtigte Be-
denken, Dokumente iber psychische Erkrankungen oder
chronische Krankheiten tiber unsichere Kanale zu ibermit-
teln. Es klingt zwar altmodisch, von Rivalen und Feinden zu
sprechen, aber die Menschen stehen bei Scheidungen, bei
der Arbeit und in wettbewerbsintensiven Umgebungen vor
Herausforderungen, bei denen die Preisgabe privater Ge-
sundheitsdaten schadlich sein konnte.

Daten im Ruhezustand und bei der Ubermittlung

Was sollten Sie tun, wenn Sie sensible Informationen lber
das Internet weitergeben miissen? Die Antwort hangt von
der Art der Informationen ab, die Sie weitergeben, von den
Systemen, die Ihnen zur Verfiigung stehen, und von den
technischen Moglichkeiten des Empfangers. Ich war neu-
gierig, wie andere vorgehen, und habe eine Diskussion auf
TidBITS Talk gestartet, die viele hilfreiche Ratschlage her-
vorbrachte.

Bevor ich naher auf die Moglichkeiten eingehe, sollten Sie
sich liberlegen, wie die von Ihnen gesendeten Informatio-
nen wahrend der Ubertragung und im Ruhezustand an der
Quelle und am Zielort geschiitzt werden:
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- Wahrend der Ubertragung: Um die Sicherheit bei
der Ubertragung zu gewahrleisten und Abhdren zu verhin-
dern, sollten Sie sich auf Kommunikationskanale konzen-
trieren, die zwischen Ihnen und dem Ziel verschliisselt
sind.

o Zwischen lhrer Anwendung und einem Server:
Fast alle Apps, die wir fiir die Verbindung mit Internet-
diensten verwenden, nutzen HTTPS zum Schutz der Ver-
bindungen. Zu solchen Verbindungen gehdren sowohl alle
Arten von kontobasierten Ressourcen (iiberall dort, wo Sie
eigene Dateien oder Informationen verwalten) als auch die
meisten informationsbasierten Dienste (wie eine Zei-
tungswebsite). Ein Schloss in der Adressleiste eines Web-
browsers vor einer Domain weist auf HTTPS hin. Sie kon-
nen auch in jedem Browser die Tastenkombination Com-
mand-L driicken und nach https am Anfang der URL su-
chen.

o Ende-zu-Ende-Verschliisselung: Noch besser ist
die Ende-zu-Ende-Verschliisselung, die sicherstellt, dass
nicht einmal die Organisation, die den Dienst verwaltet,
den Datenverkehr entschliisseln kann. Die Verschliisse-
lungsschliissel sind spezifisch fiir Sie und oft auf jedem
Ihrer Gerate verschliisselt. iMessage (Unterhaltungen mit
blauen Blasen in Apples Nachrichten-App), WhatsApp (in
einigen Konfigurationen) und Signal (in allen Versionen)
sind Ende-zu-Ende-verschliisselt. Die meisten oder fast
alle lhrer iCloud-Daten sind ebenfalls Ende-zu-Ende-ver-
schliisselt, je nachdem, ob Sie den erweiterten Daten-
schutz aktiviert haben (siehe "Apple's Advanced Data Pro-
tection Gives You More Keys to iCloud Data", 8. Dezember
2022). Chat-Systeme wie Slack sind verschliisselt, aber in
der Regel nicht Ende-zu-Ende-verschliisselt, sodass lhre
Daten zwar vor Abhorern, nicht aber vor Mitarbeitern des
Dienstes oder Server-Administratoren geschiitzt sind. SMS-
Nachrichten (Konversation mit griiner Blase in Messages)
sind iiberhaupt nicht verschliisselt.

- Im Ruhezustand: Daten gelten als im Ruhezu-
stand, wenn sie an einem Zielort gespeichert sind, z. B. auf
einer SSD auf lhrem Computer, auf den Mailservern von
Ihnen und dem Empfanger oder im Datenzentrum eines
Cloud-Speicherdienstes. Viele Dienste verschliisseln Daten
im Ruhezustand, obwohl ich nicht glaube, dass dies bei
IMAP-E-Mails iiblich ist. Wenn ein Konto kompromittiert
wird, ist die Verschliisselung im Ruhezustand jedoch weit-
gehend irrelevant. Es gibt zwei Moglichkeiten, mit diesem
Problem umzugehen:

o Verschliisselung pro Datei oder pro Nachricht:
Sie konnen die Daten vor dem Senden verschliisseln, so
dass sie ohne ein von lhnen festgelegtes Kennwort nicht
entschliisselt werden konnen. Dies verhindert, dass je-
mand, der ein E-Mail-Konto oder ein Cloud-Speicher-Kon-
to entfiihrt, wertvolle Details aus dem Inhalt herauslesen
kann. Um solche Daten zu schiitzen, miissen Sie das Kenn-
wort an den Empfanger ,,out of band” senden: Verwenden
Sie einen vollig anderen Kommunikationskanal, z. B. einen

Telefonanruf oder einen Ende-zu-Ende-verschliisselten
Chat. Auf diese Weise kann jemand, der auf einen ver-
schliisselten Dateianhang in Google Mail zugreifen konnte,
nicht auch auf das in Messages gesendete Kennwort zu-
greifen.

o Zeit- oder Nutzungsablauf: Wenn Sie befiirchten,
dass eine Datei liber einen ldngeren Zeitraum irgendwo
gespeichert wird, unabhangig davon, wie wahrscheinlich
es ist, dass sie gestohlen wird, konnen Sie einen Link zu
den Informationen senden, der nach einer kurzen Zeit
ablauft. Dadurch wird das Zeitfenster, in dem ein VerstoR
stattfinden konnte, drastisch verkleinert. Einige Dienste
konnen auch Links senden, auf die nur eine bestimmte
Anzahl von Zugriffen moglich ist, so dass sie danach un-
brauchbar werden.

Losungen fiir den sicheren Informationsaustausch

Um all dies in einer spezifischen Losung zu vereinen, miis-
sen Sie sich Gedanken iiber vier Bereiche machen:

- Zielgruppe: Mit wem tauschen Sie Informationen
aus, und welche technischen Moglichkeiten haben diese
Personen? E-Mail bietet keinen Schutz durch Verschliisse-
lung bei der Ubertragung oder im Ruhezustand, es sei
denn, Sie verlangen von Ihren Empfangern, dass sie sich
fiir ein Sicherheitssystem entscheiden (PGP ist das ge-
brauchlichste) — jahrzehntelange Versuche haben noch
nicht dazu gefiihrt, dass dies auf breiter Basis geschieht.
Dennoch ist die E-Mail in der Regel der einfachste Weg, um
mit einem technisch unbedarften Empfanger zu kommuni-
zieren. Nachrichten sind einfach und sicher, aber nur, wenn
Sie sich ausschlieBlich auf iMessage verlassen konnen,
was die Nutzung auf diejenigen beschrankt, die Apple-Ge-
rate verwenden. WhatsApp und Signal sind ebenfalls gut
geeignet, aber nur, wenn sowohl Sie als auch lhr Empfan-
ger sie nutzen.

- Inhalt: Was mochten Sie mitteilen? Die Weiterga-
be einer winzigen Information wie eines Passworts ist et-
was anderes als der Aufwand fiir die Weitergabe eines
Dokuments, und die Art der Weitergabe eines Dokuments
kann variieren, wenn es in eine PDF-Datei umgewandelt
werden kann oder in einem nativen Format wie einer Ta-
bellenkalkulation bleiben muss.

- Wichtigkeit: Wie problematisch ware es, wenn die
vertraulichen Informationen, die Sie weitergeben, in die
falschen Hande gerieten? Es ist ein himmelweiter Unter-
schied zwischen den Zugangsdaten zu Ihrem Rentenkonto
und dem Passwort fiir ein Konto, mit dem Sie die Word-
Press-Website |hres Gemeindezentrums bearbeiten kon-
nen.

- Dauerhaftigkeit: Wie lange braucht Ihr Empfanger
die Daten? Miissen sie nur einen Blick auf etwas werfen
und es dann loschen? Miissen sie eine Kopie dauerhaft
aufbewahren? Sie konnen zwar keine Dateien von den
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Geraten einer anderen Person loschen, aber Sie konnen
dafiir sorgen, dass die Daten nicht im Internet bleiben.

Hier sind also meine Empfehlungen:

- Sicherer Dienst wie DocuSign: Wenn Sie mit ei-
nem Arzt, einem Anwalt, einem Buchhalter oder einem
anderen Fachmann zusammenarbeiten, der regelmaRig
vertrauliche Informationen von seinen Kunden erhalten
muss, wird dieser haufig ein sicheres Portal fiir Nachrich-
ten und Dateilibertragungen verwenden. Dabei kann es
sich um ein benutzerdefiniertes System handeln - viele
wurden als Losungen fiir diese Branchen entwickelt - oder
sie verlassen sich auf ein allgemein verfiighares kommer-
zielles Angebot wie DocuSign, um vertrauliche Dokumente
hochzuladen. Bleiben Sie auf jeden Fall bei dem, was sie
verlangen, es sei denn, Sie haben guten Grund zu der An-
nahme, dass ihre IT-Mitarbeiter technisch inkompetent
sind.

- iMessage/Signal/WhatsApp: Wenn Sie etwas
Vertrauliches austauschen mochten, ist es nicht verkehrt,
iMessage oder einen gleichwertigen sicheren Dienst wie
Signal oder WhatsApp zu verwenden. (Informieren Sie sich
uiber WhatsApp, um sicherzustellen, dass Sie keine Chat-
Archive preisgeben.) Dennoch verwende ich diese Dienste
lieber, um Informationen auszutauschen, die fiir sich allein
genommen nicht nitzlich sind. Wenn Sie z. B. jemandem
ein Kennwort senden missen, geben Sie ihm die Anmelde-
URL und den Benutzernamen zusammen mit den erforder-
lichen Anweisungen in einer E-Mail, aber senden Sie das
Kennwort separat in Nachrichten.

- 1ty.me oder One-Time-Secret-Link zur Selbstzer-
storung: Wenn ich jemandem einen Benutzernamen und
ein Kennwort fiir eine nicht kritische Website senden
mochte, verwende ich oft 1ty.me oder One-Time Secret, um
einen verschliisselten Link zu erstellen, der den Text ent-
halt. Diesen Link gebe ich dann per E-Mail weiter und for-
dere den Empfanger auf, ihn sofort zu offnen. Sobald der
Empfanger den verschlisselten Link anschaut, loscht der
Server die Daten, und der Link zerstort sich selbst — er ist
tot und kann nicht mehr verwendet werden. Ein Angreifer
konnte die Kommunikation belauschen oder auf die E-Mail
zugreifen, bevor sie gelesen wurde. Wenn der Empfanger
jedoch erfdhrt, dass der Link sich bereits selbst zerstort
hat, weil er, dass er kompromittiert wurde und kann mich
alarmieren. Die Wahrscheinlichkeit ist sehr gering, dass
jemand, der nicht zu den Hochrisikogruppen gehort, je-
mals damit konfrontiert wird. Wahrscheinlicher ist, dass
das Problem von einem E-Mail-System ausgeht, das Nach-
richten scannt und Links zum Schutz vor Schadsoftware
verfolgt, wodurch der Link vorzeitig zerstort wird.

- 1Passwort-beschrankter Link: Wenn ich ein
Passwort fiir ein Konto freigeben muss, das ich selbst ver-
wende und nicht fiir jemand anderen erstellt wurde, ver-
wende ich die Freigabefunktion von 1Password, um einen
Link zu erhalten, wie ihn 1ty.me erstellt. Bei 1Password
konnen Sie ein Ablaufdatum festlegen, den Link auf die
Personen beschranken, deren E-Mail-Adressen Sie einge-
ben, und dafiir sorgen, dass er sich selbst zerstort, nach-
dem er einmal angesehen wurde. Andere Passwort-Mana-
ger verfligen moglicherweise tber ahnliche Freigabefunk-
tionen.

- Passwortgeschiitztes PDF: Die Freigabe eines
sensiblen Dokuments, das ausgedruckt werden konnte,
erfolgt am besten durch die Erstellung einer kennwortge-
schiitzten PDF-Datei. Wahlen Sie dazu in einer beliebigen
Anwendung Datei > Drucken > PDF > Als PDF speichern.
Klicken Sie auf die Schaltflache Sicherheitsoptionen, kli-
cken Sie auf ,Zum Offnen des Dokuments ein Kennwort
verlangen“ und geben Sie ein Kennwort ein. Die Erstellung
eines sicheren Kennworts ist wichtig, da viele Online-
Dienste schwache Kennworter aus PDFs entfernen konnen.
Speichern Sie das Dokument und geben Sie es auf beliebi-
ge Weise weiter, aber stellen Sie sicher, dass Sie das
Kennwort Uiber einen anderen Kanal weitergeben.

- Passwortgeschiitztes Disk-lmage: Fiir Dateien,
die sich nicht so einfach in eine PDF-Datei umwandeln
lassen, oder um eine Sammlung von Dateien weiterzuge-
ben, kann die Erstellung eines kennwortgeschiitzten Disk-
Images fiir Mac-Benutzer hilfreich sein. (Benutzer anderer
Plattformen konnen Mac-Datentragerabbilder offnen, aber
es kann schwierig sein oder besondere Software oder Ein-
stellungen beim Erstellen des Datentragerabbilds erfor-
dern). Erstellen Sie im Festplattendienstprogramm ein
neues komprimiertes Disk-Image (am einfachsten ist Datei
> Neues Image > Image aus Ordner), wahlen Sie eine der
beiden Optionen aus dem Einblendmenii Verschlisselung
(verwenden Sie 256-Bit fiir sensiblere Daten) und geben
Sie nach Aufforderung ein sicheres Passwort ein. Auch hier
sollten Sie das Passwort in einem anderen Kanal weiterge-
ben.

- Kennwortgeschiitztes Zip-Archiv: Ein kennwort-
geschitztes Zip-Archiv dient demselben Zweck wie ein
kennwortgeschitztes Disk-lmage und kann von jemandem,
der Windows oder eine andere Plattform verwendet, leich-
ter entpackt werden. Wenn Sie Keka von seiner Website
(nicht aus dem Mac App Store) herunterladen, kdnnen Sie
kostenlos passwortgeschiitzte Zip-Archive erstellen; wenn
Sie regelmaRBig solche Archive erstellen, sollten Sie sich
BetterZip ansehen. Am schnellsten geht es jedoch, wenn
Sie ein kennwortgeschutztes Zip-Archiv auf hrem Desktop
uber die Befehlszeile erstellen. Gehen Sie wie folgt vor:
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1. Offnen Sie Terminal.

2. Geben Sie zip -er ~/Desktop/wunschdateiname.zip
ein und driicken Sie einmal die Leertaste.

3. Ziehen Sie die Datei oder die Dateien, die Sie
freigeben mochten, in das Terminal-Fenster.

4, Driicken Sie die Eingabetaste.

5. Geben Sie das gewiinschte Kennwort ein und
bestatigen Sie es, wenn Sie dazu aufgefordert wer-
den. Geben Sie es sorgfaltig ein; Sie konnen die
Zeichen, die Sie eingeben, nicht sehen.

- Cloud-Speicher-Link, der ablaufen kann: Ich
weill nicht, wie weit diese Funktion verbreitet ist, aber
einige Cloud-Speicherdienste bieten die Moglichkeit eines
zeitlich begrenzten Links an. Damit konnen Sie eine Datei
fiir eine andere Person freigeben und gleichzeitig sicher-
stellen, dass der Link nach einer bestimmten Zeit geloscht
wird, um zu verhindern, dass er bei einem VerstoR ent-
deckt und spater verwendet wird. Dropbox unterstiitzt
solche Links, wenn Sie ein Dropbox Professional-Konto
haben. (AuBerdem habe ich Linkly noch nicht verwendet,
das wie ein vollwertiger Linkverkiirzungsdienst aussieht,
aber man konnte es theoretisch verwenden, um einen
zeitlich begrenzten Link zu erstellen, der auf eine freigege-
bene Datei in einem Cloud-Speicherdienst verweist).

Wie Sie sehen, gibt es keine Einheitslosung, wenn es um
den sicheren Austausch von Informationen liber das Inter-
net geht. Was auch immer Ihre Bedirfnisse sind, eine der
oben genannten Optionen sollte ausreichen.
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